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RESUMO

O projeto de extensao comunitaria possui como tema os meios de conscientizar a sociedade das formas de prevengao
contra a pratica de crimes virtuais contra criancas e adolescentes. O projeto € interdisciplinar e foi desenvolvido por
professores dos Cursos de Direito, Psicologia e Sistema de Informacao do Instituto Luterano de Ensino Superior de
ltumbiara (ILES/ULBRA), integrando ensino, pesquisa e extensao, atendendo criancas, adolescentes, pais, professores
e conselheiros tutelares. Tem-se como objetivo estudar os perigos virtuais existentes na internet e os meétodos
necessarios para a protecao da crianca e do adolescente, sem perder de vista a especificidade de cada area de
atuacao. Com isso, busca-se a prevencao dos maleficios que podem surgir da utilizacao inadequada da rede mundial
de computadores pelas criancas e adolescentes, principalmente em razdo da vulnerabilidade destes grupos sociais,
abordando a questao do Cyberbullying, da pedofilia, da pornografia infantil e do sexting.

Palavras-chave: Direitos Humanos; Criancas e Adolescentes; Protecao Integral.

ABSTRACT

The community extension project has as its theme the means to make society aware of the ways of preventing against
the practice of virtual crimes against children and teenagers. The interdisciplinary project was developed by professors
from the Law, Psychology and Information System of the Lutheran Institute of Higher Education of ltumbiara (ILES/
ULBRA), integrating teaching, research and extension, attending children, adolescents, parents, teachers and guardians.
The objective is to study the virtual dangers that exist on the Internet and the methods necessary for the protection of
children and teenagers, without losing sight of the specificity of each area of activity. It seeks to prevent harm that may
arise from misuse of the global network of computers by children and adolescents, mainly due to the vulnerability of
these social groups, approaching the issue of cyberbullying, pedophilia, child pornography and sexting.

Keywords: Human Rights; Children and Adolescents; Integral Protection.
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INTRODUCAO

Os objetivos do projeto comunitario no Instituto Luterano de Ensino Su-
perior sdo a promogao, a garantia e a defesa dos direitos das criancas e dos
adolescentes contra determinadas ameacas existentes no mundo virtual, des-
de o bullying eletrénico, a pornografia infantil, a pedofilia, entre outras formas
de cibercrime. Os participantes do projeto atuaram nas escolas do municipio
de ltumbiara-GO para capacitar professores e pais, bem como instruir criancas
e adolescentes, com o intuito de formar uma sociedade capaz de lidar com os
novos desafios da sociedade digital.

O projeto é essencialmente uma contramedida objetiva ao uso e acesso
livre de computadores, celulares e aplicativos tais como jogos e as redes so-
ciais por criancas e adolescentes, expostas em uma rede fim a fim de aparente
normalidade, mas suscetiveis a serem vitimas de crimes virtuais.

A abordagem ¢ interdisciplinar e desenvolvida por professores e alunos
de graduacao dos Cursos de Direito, Psicologia e Sistema de Informacao do
ILES/ULBRA de Itumbiara, integrando ensino, pesquisa e extensao, atendendo
criancas, adolescentes, pais, professores e conselheiros tutelares.

As etapas metodoloégicas da execucao do projeto sao definidas da se-
guinte forma: 1) leitura da bibliografia como guia e suporte tedrico para a pes-
quisa; 2) estudo e discussao interdisciplinar; 3) reforco de material auxiliar; 4)
visitacao e conhecimento da realidade da comunidade/entidade; 5) cotejo de
todo estudo realizado anteriormente com a pesquisa; 6) circulos de palestras
nas entidades; 7) cursos de aperfeicoamentos de professores, pais, cuidadores
e conselheiros tutelares; 8) curso de extensao para alunos dos cursos de direito,
psicologia e sistemas de informacao do Instituto Luterano de Ensino Superior
de ltumbiara (ILES/ULBRA).

O projeto nasceu com o interesse da comunidade procurando a Universi-
dade para ministrar palestras sobre o tema nas escolas publicas e particulares
da cidade de ltumbiara-GO. Um pedido de ajuda da comunidade fez com que
a Universidade buscasse planejar, analisar e trabalhar em equipe multipro-
fissional e interdisciplinar para colaborar com a protecao das criancas e ado-
lescentes. Assim, o projeto se justifica pela necessidade de se discutir o tema
com a sociedade, para que proteja a populacao infantil e adolescente que, por
negligéncia ou desconhecimento dos perigos existentes na rede e aplicativos,
em geral, fica exposta aos riscos da utilizacao inadequada da internet.

A abordagem do presente artigo se da em duas partes. Na primeira, sera
realizada uma pesquisa tedrica a respeito da internet, direitos das criancas e dos
adolescentes e os crimes virtuais. A segunda demonstrara o desenvolvimento
do projeto junto a comunidade de ltumbiara-GO, em especial nos trabalhos
desenvolvidos em escolas publicas e particulares tendo como publico alvo as
criancas, os adolescentes e os responsaveis.
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PERIGOS DA INTERNET EM
RELACAO AS CRIANCAS E AOS
ADOLESCENTES

A sociedade da informacao representa uma forma de organizagao da so-
ciedade baseada no uso recorrente de tecnologias da informacao para a coleta,
armazenamento, processamento e transmissao deste recurso. A informacao,
consistente em algum dado que possa produzir conhecimento, € a principal
riqueza desta nova sociedade, haja vista que atualmente tudo depende de sua
existéncia (VIEIRA, 2007, p. 159-160). Esta sociedade contemporanea € marcada
pela insercao da informacao na vida politica, econédmica e social, afetando as
formas de relacdes sociais que travamos no dia a dia (GONCALVES, 2003, p. 7).
A principal caracteristica deste tipo de sociedade é a informacao atuar como a
matéria prima principal do desenvolvimento social e econémico. Os avancos
tecnologicos sao balizados pela busca da evolucao das formas de gestao e
incremento das comunicacoes (VIEIRA, 2007, p. 159-160).

Levando em consideracao o nivel de sociabilidade humana e o desen-
volvimento tecnolégico dos meios de comunicacao, a sociedade se tornou
dependente da informacao. Esta representa o meio para a formacao de ideias,
concepcoes e difusao de noticias (PEREIRA, 2008, p. 141). O que possibilitou o
crescimento exponencial da sociedade informacional foi a criagcao da internet,
no final da década de 60, que posteriormente invadiu a casa dos cidadaos no
seculo XXI. A internet foi criada baseada em uma ideologia de liberdade, seja
liberdade de comunicacao, de expressao ou de criacao intelectual (CASTELLS,
2003, p. 139).

A internet € um planejamento tecnoldgico, politico e social americano,
que se iniciou em ambientes estudantis, sendo a sua finalidade, na época em
que foi idealizada, criar uma rede afastada de qualquer hierarquia que nao se
extinguisse com uma guerra nuclear, mantendo desta forma a comunicacao
entre os demais usuarios de tal rede (ALBUQUERQUE, 2006). A internet e for-
mada a partir da cooperacao dos seus milhdes de usuarios espalhados por
todo o mundo, permitindo uma grande interatividade, troca de informacoes
(MADALENA, 2014) e reduzindo as dificuldades de espaco e de tempo nas co-
municacoes humanas.

Entre as varias definicdes possiveis de internet, uma das mais frequentes
e mais plausivel € a que a considera como uma “(..) cadeia mundial de redes de
computadores publicos ou privados, ligados uns aos outros por equipamentos
informaticos heterogéneos e que fornecem os mais variados servicos." (ZA-
NELLATO, 2003, p. 369-370). Essa heterogeneidade de conexao entre aparelhos
se acentuou na sociedade atual ha medida em que os celulares, TVs, repro-
dutores de DVDs e BLU-RAYs também passaram a possuir a capacidade de
se conectarem com a internet. Essa facilidade de conexao tambéem aumentou
a dependéncia do ser humano em relacao a este recurso. Ocorre que, por ser
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uma ferramenta, a internet pode ser utilizada tanto para o progresso econémi-
co e social, quanto para a pratica de condutas ilicitas que violam os direitos da
pessoa humana.

As condutas ilicitas na internet podem acontecer de diversas maneiras,
como a pratica de cyberbullying (ataques pessoais na internet com a intencao
de denegrir a honra e a imagem), pedofilia (transtorno de preferéncia sexual
por criangas e adolescentes), pornografia infantil (fotos ou videos de criancas
e adolescentes com conotacao sexual)’, sexting (troca de mensagens com co-
notacao sexual via comunicadores digitais como celulares e computadores).

No ambito penal, € imprescindivel destacar outros conceitos ligados ao
ambiente cibernético, quais sejam: (I) hacker, o qual € um programador que
possui conhecimento tecnico sobre sistemas operacionais, que nao possui o
proposito de causar danos e em alguns casos ele trabalha para a propria policia
na investigagcao ou na criacao de sistemas que limitem as quebras de seguran-
¢a; e (Il) cracker, que € o verdadeiro criminoso, o qual tem como alvo senhas de
acesso a redes, quebras de sistema de seguranca e codigos de criptografia,
para de maneira ilegal sabotar e invadir contas bancarias, sistemas de seguran-
ca nacional, dentre outros. Sao estes, os cibercriminosos (BARROS, 2007). Os
crimes virtuais, eletronicos, digitais ou cibercrimes sao as condutas delituosas
em que um computador, tablet ou smartphone sao utilizados como ferramenta
para a pratica dessas condutas na rede, € o meio do crime, o qual deixa de ser
apenas fisico e passa a ser cibernetico, no ambito da Internet (FURNALETO
NETO; GIMENES; SANTOS, 2012). Os crimes cibernéticos ja vém sido configura-
dos ha um tempo, e podem referir-se a uma diversidade de condutas, sao elas:

Aquelas que violam gravemente determinados bens de titularidade individual
- de pessoas fisicas e, também, de pessoas juridicas -, que apresentam uma
configuracao especifica, e exclusiva, da atividade de informatica e telematica,
e foram submetidas a uma tipificacao técnico-criminologica: acesso, altera-
cao, ocultacao ou destruicao, nao autorizadas ou nao consentidas, de dados
armazenados em um sistema de informatica; reproducao completa ou parcial
de dados contidos em um sistema de informatica, bem como a distribuicdo ou
comercializacao destes. Em outras hipoteses, todos estes elementos e sistemas
eram tidos como um mero instrumento para cometer delitos, ja tipificados no
Codigo Penal. O que configura a originalidade do delito €, mais especificamen-
te, a especialidade da pratica que este instrumento, ou meio de ataque, oferece,
consistente em uma elevada capacidade agressiva ou multiplicadora de seus
efeitos. Neste grupo estariam os delitos contra a intimidade e contra dados de
carater pessoal. Por ultimo, existem outras condutas nas quais sao lesionados
0 meio ou instrumento de informatica (software, hardware) como objeto do co-

1. Lei n® 8.069/1990 - Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena de
sexo explicito ou pornografica, envolvendo crianca ou adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e multa.
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mércio ilegal: direitos de propriedade intelectual e industrial, posse pacifica do
meio de informatica ou sua integridade (delito de dano) etc. (CASABONA, 2006).

A Constituicao Federal, no art. 2272, determina que toda a sociedade
possui responsabilidade na protecao integral das criancas e dos adolescentes,
principalmente para coloca-los a salvo de qualquer violacao dos seus direitos.
Contudo, como bem observa Rita Silva (2009, p. 321):

A crescente forma criminosa de agir que envolve as praticas de desvio compor-
tamental como a pedofilia e a rede mundial de computadores tem se mostrado
uma fonte inesgotavel de ofensas a bens relevantes para a sociedade, princi-
palmente afetando as criancas e os adolescentes, talvez até por causa de sua
vulnerabilidade comum e natural decorrente da idade.

Complementando a protecao constitucional, o Estatuto da Crianca e do
Adolescente (Lei 8.069/90 - art. 4°) garante a este grupo de vulneraveis a pro-
tecao dos seus direitos mais basicos como a vida, a saude, a alimentacao, a
dignidade, a educacao, o esporte, o lazer, a cultura e a liberdade. Tal lei reforca
ainda o papel da familia e da sociedade na promocao e realizacao dos direitos
previstoss.

Alem disto, a legislagao se preocupa em prever a punicao de condutas
que atentem contra estes direitos das criancas e dos adolescentes no meio
digital, a exemplo do crime de pornografia infantil em que apenas o armazena-
mento de material que contenha crianca ou adolescente exposta sexualmente
€ motivo de punicao com pena de 1 (um) a 4 (quatro) anos e multa“.

Dessa maneira, o projeto prevencao a crimes virtuais praticados contra
criancas e adolescentes foi pensado, estruturado e desenvolvido partindo da
necessidade de conscientizar e preparar a comunidade para lidar com esses
problemas.

DESENVOLVIMENTO DO PROJETO
DE EXTENSAO

2. Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a saude, a alimentacao, a educacao, ao lazer, a profissionalizacao, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de negligéncia,
discriminacao, exploracéo, violéncia, crueldade e opressao.

3. Art. 4° E dever da familia, da comunidade, da sociedade em geral e do poder publico assegurar, com absoluta
prioridade, a efetivacao dos direitos referentes a vida, a saude, a alimentacao, a educacao, ao esporte, ao lazer, a
profissionalizacao, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria.

4. Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente: Pena - reclusao, de 1 (um) a 4
(quatro) anos, e multa.
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No primeiro semestre de 2016, o desenvolvimento do projeto se concen-
trou na capacitacao dos alunos de graduacao para a realizacao do trabalho
junto a comunidade. Alem disto, iniciou-se o cadastro das escolas e instituicoes
parceiras que tinham o interesse de receber as apresentacoes dos alunos. Em
relacao a este primeiro ponto, foi pedido a leitura de bibliografia especifica da
area de atuacao do projeto, que consistia nas obras de Lobaczewski (2008),
Robert Hare (2013), Matthew Huss (2011) e Liliana Paesani (2002). Ademais, 0s
professores orientadores proferiram palestras de capacitacao relacionadas a
responsabilidade civil e penal na internet (professor do Direito) e instrumentos
de informatica que podem ser utilizados para a protecao da pessoa no meio
digital (professor do curso de Sistemas de Informacao).

Apos o ciclo de formacao do material humano necessario para o desen-
volvimento com duragcao de 6 (seis) meses, os participantes foram divididos
em 3 (trés) grupos que trabalhariam determinados tipos de publico alvo. Esta
divisao foi necessaria na medida em que as criancas, os adolescentes e os
adultos precisam de uma linguagem especifica para que a comunicacao possa
ser completada da melhor maneira possivel.

A orientacao do grupo voltado para o trabalho com as criancas ficou sob a
coordenacao da professora de Psicologia, haja vista que a forma de abordagem
com este publico merece a atencao de um profissional especializado em de-
senvolvimento e comportamento infantil. As criancas foram trabalhadas em pe-
quenos grupos nas escolas parceiras do projeto, de forma a alcancar o objetivo
através de atividades ludicas que seriam realizadas em casa juntamente com
0s pais. Com cada grupo foram realizados trés encontros de 30 minutos e ao
final de cada um deles era apresentado um video infantil que apontava para os
riscos do uso indevido da internet. O objetivo foi sensibilizar as criangas quanto
as situacdes de exposicao nas redes sociais e a necessidade de informar os
pais sobre toda e qualquer situacao de risco e vulnerabilidade.

O grupo dos adolescentes ficou sobre a responsabilidade do professor
de Direito. Utilizou-se uma didatica voltada para transmissao da mensagem de
protecao da internet atraves de uma peca teatral criada pelos alunos, videos
com matérias sobre pedofilia, video de blog famoso entre os adolescentes
como a da Julia Tolezano (Jout Jout); dinamica de descontracao, papo aberto
(conversa informal com os adolescentes) para orientacao e troca de experién-
cias. Para cumprir todo o material garantindo a efetivacao dos objetivos foram
necessarios de 2 a 3 encontros de tempo nao superior a 60 minutos.

O terceiro grupo, responsavel pela abordagem com os adultos (responsa-
veis pelas criancas e adolescentes), foi coordenado por um professor do Direito
e um professor do curso de Sistemas de Informacao. Em um primeiro momento
foram realizadas reunides para discutir a construcao do material a ser utilizado
nas apresentacoes. Optou-se por uma abordagem com a linguagem mais clara
possivel, inclusive com a utilizacao de imagens e videos durante as apresen-
tacoes.

Finda a preparacao dos grupos, iniciou-se o ciclo de apresentacdes nas
escolas de ltumbiara-GO. Estas apresentacdes foram realizadas em escolas
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publicas e particulares. Todas as escolas que solicitaram a presenca do projeto
foram atendidas, sem distincao de qualquer natureza.

Figura 1 - Trabalho realizado com as criancgas.

Fonte: Acervo do projeto.

Durante as explanacoes, percebeu-se que as criancas, apesar da pou-
ca idade, conhecem e estao inseridas no mundo digital, contudo nao estao
totalmente conscientes dos riscos que a utilizacao do celular, tablet ou com-
putador podem causar. Foi comum que os participantes fizessem perguntas e
comentassem os videos e explicacoes realizadas pelos alunos, demonstrando
o interesse das criancas pelo tema, principalmente em relacao a necessidade
de contar aos responsaveis todas as situacées que ocorrerem durante o uso da
internet.

Figura 2 - Trabalho realizado com os adolescentes.

Fonte: Acervo do projeto.

Nesta dinamica, os alunos apresentaram uma peca teatral, onde foi en-
cenado um abuso cometido por um psicopata que conquista uma garota para
conseguir fotos intimas (nudes), as quais sao expostas na internet. A vitima
perde sua autoestima, sofre cyberbullying das amigas e se afasta da familia.
No dinamico desenrolar da peca, surge um amigo, que serve de elo entre a
vitima, sua familia e as amigas. Apos a peca, uma discussao e feita com todos
os adolescentes que assistiram.
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Figura 3 - Trabalho realizado com os adultos.

Fonte: Acervo do projeto.

Neste ponto todas as apresentacdes ocorreram dentro do esperado. No
inicio os ouvintes ficaram relutantes em interagir com os alunos, contudo, na
medida em que a palestra caminhava, as pessoas comecavam a responder as
indagacoes, sendo que em alguns casos foram realizadas perguntas para os
palestrantes. Percebeu-se que o publico entendeu a importancia de se preve-
nir em relacao aos males da internet, bem como a necessidade de conversar
com as criancas e adolescentes sobre a forma de utilizacao da rede mundial
de computadores.

CONCLUSAO

A partirdaindissociavel relacao entre ensino, pesquisa e extensao, o proje-
to de extensao buscou aproximar a Universidade da comunidade itumbiarense,
permitindo que os alunos de graduacao levassem as escolas o conhecimento
interdisciplinar adquirido na unidade de ensino. Com a distribuicao do projeto
em grupos de trabalho, conseguiu-se alcancar o maior publico possivel nos di-
versos niveis de maturidade e conhecimento. Percebeu-se que a utilizacao de
uma linguagem proxima de cada idade facilitou o entendimento e a transmis-
sao da mensagem em relacao aos perigos da internet. Cada grupo se preparou
otimizando sua abordagem em relacao ao publico alvo.

Em relacao aos alunos extensionistas, ficou clara a percepcao do desen-
volvimento das competéncias relacionadas a criatividade, lideranca, comuni-
Ccacao e expressao. A cada apresentacao os extensionistas avaliavam os erros
e acertos, melhorando a sua abordagem para a proxima palestra ou dinamica.

Quanto a comunidade, foi possivel observar um grande interesse em re-
lacao ao tema. Isso porque, seja crianca, adolescente ou adulto, todos estao
inseridos em uma sociedade cada vez mais dependente da internet. Ao toma-
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rem conhecimento da forma como agem as pessoas com ma intencao na rede
mundial de computadores, torna-se possivel a adocao de medidas que possam
evitar que praticas ilicitas (pedofilia, pornografia infantil, sexting, cyberbullying)
possam ocorrer em relacao as criancas e adolescentes.

No ano de 2016 foram atendidos 360 (trezentos e sessenta) alunos dos
colegios entre criancas e adolescentes. Tambéem foram atendidos 225 (du-
zentos e vinte e cinco) adultos, entre pais, responsaveis e professores. Foram
realizadas 20 (vinte) reunides internas e reunides com os colegios e 5 (cinco)
entrevistas em radios e emissoras de televisao, com programacoes regionais.
No ano de 2017 foram atendidas 9 (nove) escolas publicas e 1 (uma) escolar
particular, perfazendo um total aproximado de 200 (duzentas) criangas e 700
(setecentos) adolescentes de forma presencial. Considerando, ainda, os teatros
apresentados ao publico aberto (como no ILES/ULBRA Itumbiara durante as
semanas académicas), a atuacao atraves da pagina no Facebook e as entrevis-
tas em outras redes de comunicacao, mais de 5,000 (cinco mil) pessoas foram
atingidas pela mensagem do projeto comunitario.

O projeto contou com a participacao direta de 4 (quatro) professores do
ILES/ULBRA ltumbiara, 1 (um) aluno com bolsa para o projeto e 20 (vinte) alunos
voluntarios, todos dos cursos de direito, sistema de informacao e psicologia.

Assim, desde a preparacao ate a execucao nas escolas, o projeto alcan-
Cou O seu objetivo de aproximar o ensino, a pesquisa e a extensao universitaria
junto a comunidade trabalhando um tema crucial na sociedade em que vive-
mos atualmente.
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